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AUSSEN- UND SICHERHEITSPOLITIK 26.10.2015 | Anna Maria Kellner

Widerstand ist zwecklos
Wie das Militär den Angriff auf unseren freien Willen
probt.

Die Manipulation von Gedanken, Emotionen und Handlungen ganzer
Truppen, die Schaffung eines vollständig kontrollierbaren,
roboterähnlichen Übersoldaten mit nahezu galaktischen Fähigkeiten –
Alltag im Krieg der Sterne oder in Star Trek. Die faktische Ausschaltung
des freien Willens und die feindliche Übernahme des Gehirns als Waffe
– großes Kino, ohne jeden Realitätsgehalt? Keineswegs.
Neurowissenschaftler halten solche Szenarien nicht für Science Fiction,
sondern für die Kriegsführung der Zukunft.

Ein Team um Miguel Nicolelis von der Duke University in Durham,
USA, hat die Gehirne von drei Affen mit einem Computer verbunden.
Jeder Affe sollte versuchen, mit Hilfe eines virtuellen Arms einen
Gegenstand in einer 3-D-Umgebung zu ergreifen, und zwar allein Kraft
seiner Gedanken, mit Hirnwellen, die von implantierten Elektroden an
den Computer übertragen wurden. Das Experiment lehrte die Affen, ihre
Gedanken und damit ihre neuronalen Impulse so aufeinander
abzustimmen, dass sie den virtuellen Computerarm gemeinsam in allen
drei Dimensionen bewegen konnten, obwohl jedem von ihnen allein nur
die Kontrolle über zwei Dimensionen möglich war. Nicolelis ging noch
einen Schritt weiter: Er implantierte vier Ratten Elektroden, die den
Austausch von Informationen mit einem Computer und unter den
Tieren selbst erlaubten. Anschließend erhielt jede Ratte eine bestimmte
Information (Luftfeuchtigkeit, Temperatur etc.) zur Vorhersage des
Wetters. Die Tiere tauschten diese Informationen so untereinander aus,
dass jede von ihnen zu einer exakten Wettervorhersage in der Lage war
und sich beispeilsweise einen Unterschlupf vor Regen suchen konnte.
Die miteinander vernetzten Ratten waren in Analysefähigkeit,
Geschwindigkeit und Treffsicherheit erfolgreicher als ein einzelnes Tier,
das über alle Informationen auf einmal verfügen konnte: Nicolelis hatte
eine Art Supercomputer aus vernetzten Rattenhirnen geschaffen, der in
der Lage war, Informationen autonom zu bewerten und zu handeln.

Diese Ergebnisse, veröffentlich in der Zeitschrift Nature im Juli 2015,
sind beispielhaft für eine ganze Reihe von Fortschritten im Bereich der

https://www.ipg-journal.de/ipg/autorinnen-und-autoren/autor/anna-maria-kellner/
http://www.nature.com/articles/srep11869
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Neurotechnologie in jüngerer Zeit. Erfolge bei der Kartierung des
menschlichen Gehirns erlauben ein besseres Verständnis des
hochkomplexen und immer noch weitgehend rätselhaften menschlichen
Organs. Hirnfunktionen können zunehmend präzise bestimmten
Arealen zugeordnet werden. Die Entstehung von Emotionen, Gedanken
und Handlungen lässt sich immer detaillierter nachvollziehen. Durch
neuronale Interfaces und Algorithmen zur Decodierung, Stimulierung
oder Blockierung von Neuronen eröffnen sich ungeahnte Möglichkeiten
der unmittelbaren und immer gezielteren Beeinflussung des Gehirns und
seiner Funktionsweise.

Wenn ein gesundes menschliches Gehirn mit einem kranken durch die
Übertragung neuronaler Aktivität kommunizieren kann, wird ein solches
„Brainet“ die Behandlung von  neurologischen Schäden und psychischen
Erkrankungen revolutionieren. Ganz nebenbei eröffnet sich auch vielen
Branchen ein neuer, potentiell sehr lukrativer Markt. Allein 2014 sind
nach Angaben des Forschungsinstituts „Sharpbrains“ 1.600 neue Patente
im Bereich der Neurotechnologie angemeldet worden, die geheimen
Patentanmeldungen durch militärische und geheimdienstliche
Einrichtungen noch gar nicht mitgerechnet.

Was, wenn die
Manipulation der
Gehirnaktivität den Arm
eines Menschen zu einer
Waffe macht?

Das Experiment mit den Affen zeigt aber auch:
Mit dem fortschreitenden Verständnis des
Gehirns und seiner komplexen
Funktionsweisen sowie der Weiterentwicklung
von technologischen Möglichkeiten zur
gezielten Aktivierung, Blockierung oder
Steuerung von neuronaler Aktivität wächst
auch die Gefahr des Missbrauchs. Was, wenn
die Manipulation der Gehirnaktivität – denn
um nichts anderes handelt es sich bei der Hirn-
zu-Hirn-Kooperation – den Arm eines
Menschen zu einer Waffe macht? Was, wenn
die positive Beeinflussung der Gehirnaktivität
im Falle eines Traumapatienten in eine
Gehirnwäsche ausartet? Das militärische
Potential der Neurotechnologie ist unglaublich
groß, zumal in einer zunehmend
technologisierten Umwelt, in der es immer
weniger Menschen braucht, um durch Angriffe
auf Schlüsselinfrastrukturen immer größeren
Schaden anzurichten.

Die Beeinflussung des Gegners (oder auch der eigenen Bevölkerung)
durch Propaganda ist vermutlich so alt wie die Kriegsführung selbst.
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Ohne Frage wurde sie durch sogenannte asymmetrische oder hybride
Kriegsführung noch aufgewertet, offensichtlich sehr zur Überraschung
der westlichen Staaten, die sich schwer tun, eine adäquate Antwort
darauf zu finden. Propaganda allerdings muss mit einem gewissen
Aufwand und über einen längeren Zeitraum betrieben werden – und
bleibt in der Wirkung doch ungewiss. Sie kann erwünschte Handlungen
begünstigen, den Boden für sie bereiten und sie in gewissen Grenzen
steuern –Handlungen unmittelbar und kontrolliert erzwingen aber kann
sie nicht. Der freie Wille wird zwar beeinflusst, aber nicht vollständig
ausgeschaltet.

Das wirklich Neue und Beunruhigende an der Neurotechnologie ist
hingegen die Möglichkeit zur vollständigen und unmittelbaren Kontrolle
des Menschen. Gelingt es eines Tages, menschliche Gehirne gezielt und
ohne Zuhilfenahme von implantierten Elektroden oder Verkabelung zu
manipulieren, wäre die menschliche Entscheidungsautonomie, die einen
freien Willen voraussetzt, nicht mehr gegeben. Der Manipulierte ließe
sich bedienen wie eine Maschine. Mehr noch: Er könnte dazu gebracht
werden, sein ferngesteuertes Handeln für das Ergebnis seines
vermeintlich eigenen freien Willens zu halten. Ohne eine Chance auf
Gegenwehr, auf Bewahrung des eigenen Ichs: Seine Persönlichkeit, seine
Identität, sein Menschsein wäre im Grunde ausgelöscht.

Für den Bioethiker Jonathan Moreno von der University of Pennsilvania
würde die Vernetzung von Gehirnsignalen zweier oder mehrerer
Menschen nach dem Vorbild des Ratten-Experiments der Geburt eines
Super-Kriegers gleichkommen: „What if you could get the intellectual
expertise of, say, Henry Kissinger, who knows all about the history of
diplomacy and politics, and then you get all the knowledge of somebody
that knows about military strategy, and then you get all the knowledge of
a DARPA (U.S. Defense Advanced Research Projects Agency) engineer,
and so on. You could put them all together.” Die Schaffung einer
unabhängigen Intelligenz, die selbstständig Entscheidungen trifft und in
ihrer kognitiven Leistungsfähigkeit das menschliche Individuum bei
weitem übertrifft: Wer soll eine solche menschliche Supermaschine noch
kontrollieren?

Abbau von Angst,
Hemmungen, moralischem
Empfinden, Empathie, die
Freisetzung ungezügelter
Aggression oder auch das
gezielte „Einschläfern“

Die U.S. Air Force untersucht zurzeit, wie die
Gehirne von Soldaten mittels niedrig dosierter
Elektrizität so stimuliert werden können, dass
größere und längere Aufmerksamkeitsspannen
erreicht werden. Anders als beim Einsatz von
Psychopharmaka in Kampfeinsätzen wäre mit
dieser Technologie ein gezieltes, jederzeit
umkehrbares und vermeintlich Nebenwirkungs-

http://foreignpolicy.com/2015/09/14/this-is-your-brain-this-is-your-brain-as-a-weapon-darpa-dual-use-neuroscience/
http://foreignpolicy.com/2015/09/14/this-is-your-brain-this-is-your-brain-as-a-weapon-darpa-dual-use-neuroscience/
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eines Kämpfers oder gar
ganzer Kampfverbände

armes Aufputschen der Soldaten möglich.
Abbau von Angst, Hemmungen, moralischem
Empfinden, Empathie, die Freisetzung
ungezügelter Aggression oder auch das gezielte
„Einschläfern“ eines Kämpfers oder gar ganzer
Kampfverbände, ist das Programm der Air
Force erfolgreich, lässt sich die Liste potentieller
Anwendungsgebiete leicht fortschreiben.

Die DARPA, die dem U.S.-Verteidigungsministerium zuarbeitet,
investiert seit einiger Zeit in ein neurotechnologisches Programm zur
Entwicklung neuer Behandlungsmöglichkeiten für Posttraumatischen
Stress, Depressionen und Suchterkrankungen. Treiber für die
Entwicklung der Systems-Based Neurotechnology for Emerging
Therapies (SUBNETS) war die wachsende Zahl von U.S.-Veteranen, die
mit schweren neuropsychologischen Schäden aus dem Einsatz
zurückkehrten. Allerdings ist die hieb- und stichfeste Unterscheidung
zwischen Heilung und Manipulation schon im medizinischen Bereich
eine moralische und ethische Herkulesaufgabe. Ein politischer,
ideologischer oder militärisch-strategischer Missbrauch einer so tief in die
Hirnfunktion des Menschen eingreifenden Technologie kann niemals
sicher ausgeschlossen werden. Ganz zu schweigen von der Tatsache, dass
es immer Gruppierungen und Individuen geben wird, die einen solchen
Missbrauch gezielt und skrupellos betreiben, weil ihnen ethische und
moralische Bedenken fremd sind oder der von ihnen verfolgte Zweck aus
ihrer Sicht alle Mittel heiligt.

Technologischer Fortschritt lässt sich auf Dauer nicht in
Hochsicherheitslabors einsperren, das Mögliche wird irgendwann zur
Anwendung gebracht. Bereits 2008 warnte die U.S. Defence Intelligence
Agency vor den Auswirkungen neurotechnologischen Fortschritts auf die
nationale Sicherheit und erklärten das Gehirn zum Kriegsschauplatz der
Zukunft. Dem Cyberspace und der Autonomisierung von der
Kriegsführung sind längst ganze Arbeitseinheiten in Ministerien und
internationalen Sicherheitsorganisationen gewidmet. Sie sind jedoch
diejenigen Herausforderungen von heute, denen besser bereits gestern
begegnet worden wäre. Nun bleibt nur der Versuch einer Einhegung mit
ungewissem Erfolg. Von den Möglichkeiten zur Manipulation von
Individuen bis hin zur Schaffung eines organischen Supercomputers mit
geballter, aber kaum noch durch einzelne Menschen kontrollierbarer
kognitiver Leistung: Die Gefahr, die von der militärischen Nutzung des
neurotechnologischen Fortschritts ausgehen wird, kann heute vielleicht
noch wirksam eingehegt werden, muss dazu aber erst einmal auf die
sicherheitspolitische Agenda gesetzt werden. Das Weißbuch zur
Sicherheitspolitik und zur Zukunft der Bundeswehr in Deutschland, der

http://www.theguardian.com/science/2008/aug/13/military.neuroscience
http://www.theguardian.com/science/2008/aug/13/military.neuroscience
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Strategieprozess bei der NATO und die Erarbeitung der neuen
Europäischen Sicherheitsstrategie in Brüssel bieten den Entscheidern
dazu eine hervorragende Gelegenheit. Möge die Macht mit ihnen sein.

Anna Maria Kellner
Berlin

Anna Maria Kellner ist Referentin für Außen- und Sicherheitspolitik der
Friedrich-Ebert-Stiftung. Sie ist verantwortlich für den Arbeitskreis
Internationale Sicherheitspolitik der FES und beschäftigt sich mit

aktuellen und strukturellen Herausforderungen an die deutsche und
europäische Außen- und Sicherheitspolitik, den Beziehungen zu den
östlichen Nachbarländern sowie den transatlantischen Beziehungen.
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Sandra Kluwe schrieb am 29.10.2015

Besten Dank für diesen interessanten Beitrag.
Remote Neural Monitoring und Weaponized Brains sind
bereits Realität:
Dr. med. John Hall: Guinea Pigs. Technologies of
Control (ISBN 978-1-63135-552-3)
Mojmir Babacek: Psychotronic and Electromagnetic
Weapons: Remote Control of the Human Nervous
System. In: Global Research, 16.03.14 / 31.01.13
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Institute of Science in Society: Bio-electromagnetic
Weapons: The ultimate weapon. In: Global Research,
29.05.07 / ISIS Press Release, 29.05.07

J. Müller schrieb am 29.10.2015

Die beschriebenen Dinge werden von gestandenen IT
lern längst befürchtet. Ebenso die logische Folge, daß der
"Supercomputer" anschließend die Kontrolle und
möglicherweise Vernichtung der "unfähigen Menschheit"
angehen wird.
TTIP wird die Grundlage schaffen solche Technologie
auch bei uns einführen zu dürfen.
Wobei solche Technologie sich sowieso nicht an Regeln
halten wird.
5

Mohammed schrieb am 04.11.2015

Die Welt ist auch so schon sehr kompliziert.
Ich glaube nicht das diese Entwicklung für eine
einfachere Welt sorgen wird.
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Symbiont schrieb am 09.11.2015

Warum muss es dazu eine Technologie geben, die das
Gehirn beeinflusst, wenn es jetzt schon viel einfacher zu
haben ist? Man braucht Killer nur angemessen zu
bezahlen, um alle Bedenken aus ihrem Gehirn zu
entfernen. Manche machen es alleine schon, um die
schönsten Spielzeuge (Waffen) benutzen zu dürfen,
wieder anderen muss das Paradies versprochen warden.
Fakt ist aber, dass Gehirne manipuliert werden, seit es sie
gibt. Wer die "Effizienz des Tötens" steigern möchte,
muss sich überhaupt nicht auf Gehirne einlassen. Es gibt
längst Massenvernichtungswaffen, Satellitensteuerung
und Drohnen. Die Gefahr, immer weniger Gehirne am
Prozess zu beteiligen, halte ich für deutlich größer, als die
massenhafte Manipulation von allzu empfindlichen
Kriegern auf unnützer, biologischer Grundlage.

Claudia S. schrieb am 13.01.2016

Herzlichen Dank für die Berichterstattung

Was den Widerstand betrifft, bin ich aber ganz anderer
Meinung. Denn auch wenn unsere Konzentration
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mitunter geschwächt ist und wir durch diese Verbrechen
ungerecht wie unnötigst starke Schmerzen davon tragen ,
hat unser Geist eine natürliche weise intelligente
Firewall, auch wenn das manche Leute nicht wahrhaben
wollen.
Jeder ist anders , aber alle haben die gleichen Rechte
Das Recht des Einen hört da auf wo das Recht des
anderen beginnt
-Universelle Lebensrechte-

Zum Seitenanfang


