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DEMOKRATIE UND DIGITALISIERUNG 21.01.2019 | Zeynep Tiifekgi

Vom Tahrir-Platz zu Donald Trump

Digitale Technologien befeuern heute Unterdriickung
statt Revolutionen. Was dagegen zu tun ist.

Einst trug die digitale Technologie zur Befahigung von Biirgerinnen und
Biirgern und zum Sturz von Diktatoren bei. Heute wird sie als
Instrument der Unterdriickung und des Unfriedens genutzt. Aus dieser

Entwicklung lassen sich mehrere wichtige Lehren ziehen.

Erstens hat die Schwichung der Informations-Gatekeeper des alten Stils
wie Medien, Nichtregierungsorganisationen, Regierungen und
wissenschaftliche Einrichtungen die Auflenseiter zwar gestirke, sie auf
eine andere Weise aber auch nachhaltig entmachtet. Fiir Dissidenten ist
es nun einerseits einfacher, die Zensur zu umgehen. Aber die
Offentlichkeit, die sie jetzt erreichen, ist hiufig so laut und verwirrend,
dass sie kaum noch eine Wirkung erzielen. Wer einen positiven
gesellschaftlichen Wandel anzustoflen hofft, muss die Menschen davon
tiberzeugen, dass in der Welt etwas verindert werden muss und dass es
einen konstruktiven, verniinftigen Weg gibt, dies zu tun. Dagegen
miissen autoritir und extremistisch Eingestellte oft nur fir zusitzliche
Verwirrung sorgen und ganz allgemein das Vertrauen schwichen.
Zersplitterung und Lahmung halten dann alle davon ab zu agieren. Die
alten Gatekeeper liefen einen Teil der Wahrheit und abweichenden
Meinungen nicht an die Offentlichkeit dringen. Sie verhinderten aber

auch viele Formen von Falschinformationen.

Zweitens sind die neuen algorithmischen Gatekeeper nicht einfach (wie
sie gern glauben) neutrale Kanile zur Weitergabe von Wahrheit und
Unwahrheit. Sie verdienen ihr Geld damit, die Leute auf ihren Websites
und Apps zu halten. Damit gleichen ihre Motive immer mehr derer, die
Emporung schiiren, Falschinformationen verbreiten und die
bestehenden Vorurteile und Vorlieben bedienen. Die alten Gatekeeper
haben in vielerlei Hinsicht versagt und dieses Versagen hat sicherlich
dazu beigetragen, Misstrauen und Zweifel anzufachen. Aber die neuen
Gatekeeper haben Erfolg damit, Misstrauen und Zweifel zu befeuern,

solange sie angeklickt werden.

Drittens ist der Schwund der Gatekeeper vor allem im Lokaljournalismus
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folgenschwer. Wihrend einige grofle US-Medienbetriebe den vom
Internet verursachten Umbruch (bis jetzt) tiberlebt haben, hat diese
Umwilzung das lokale Zeitungswesen fast komplett zerschlagen und
dieser Branche auch in vielen anderen Lindern geschadet. Das hat den
Nihrboden fiir Falschinformationen geschaffen. Es bedeutet auch, dass
insbesondere diejenigen, die auf lokaler Ebene die Macht ausiiben,
weniger hinterfragt werden. Damit sind sie weniger
rechenschaftspflichtig. Die russischen Agenten, die iiberall in den USA
gefilschte Medienorganisationen schufen, verstanden entweder den
Hunger nach Lokalnachrichten oder diese Strategie war ein reiner
Glucksgriff. Ohne eine gegenseitige Kontrolle auf lokaler Ebene nehmen
Verfilschungen zu und setzen sich nach oben fort. Sie leisten schliefSlich
einer globalen Welle der Verfilschung und Desinformation Vorschub,

die bei vielen der aktuellen politischen Krisen eine wichtige Rolle spielt.

Die vierte Lehre hat mit dem vielzitierten

Unser geistiges Universum
ist keine Echokammer,
aber unser soziales ist eine.
Zugehorigkeit ist stiarker

als Tatsachen.

Problem der Filterblasen oder
Echokammern zu tun — also mit der
Behauptung, dass wir im Internet nur auf
Meinungen stoflen, die den unseren dhnlich

sind. Das entspricht nicht ganz der

Wahrheit. Die Algorithmen sorgen zwar oft
dafiir, dass die Menschen das zu sehen und
zu horen bekommen, was sie sehen und
héren wollen. Die Forschung zeigt aber
auch, dass wir online wahrscheinlich auf eine
grof8ere Vielfalt an Meinungen stofien als

offline oder zu fritheren Zeiten.

Das Problem besteht vielmehr darin, dass man im Zeitalter und Kontext
der sozialen Medien heute anders als frither auf Meinungen trifft, die im
Gegensatz zu den eigenen stehen. Frither las man diese Meinungen in der
Zeitung; allein. Heute ist es so, als horte man sie von der gegnerischen
Mannschaft, wihrend man umgeben von den Fans der eigenen
Mannschaft im Fuflballstadion sitzt. Online sind wir mit unseren
Communities verbunden und heischen nach Zustimmung von
Gleichgesinnten. Wir verbiinden uns mit unserer Mannschaft, indem wir
die Fans der anderen Mannschaft ausbuhen. Soziologisch ausgedriicke
stirken wir unser Gefiihl der ,,In-Group“-Zugehérigkeit, indem wir den
Abstand von und die Spannungen mit der fremden ,,Out-Group®
erhohen — wir gegen sie. Unser geistiges Universum ist keine
Echokammer, aber unser soziales ist eine. Die verschiedenen Projekte, die
Nachrichten auf ihren Wahrheitsgehalt iiberpriifen wollen, sind zwar
wertvoll. Sie tiberzeugen die Menschen aber nicht. Zugehérigkeit ist

stiarker als Tatsachen.
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Eine dhnliche Dynamik kam in der Folge des Arabischen Frithlings zum
Tragen. Die Revolutionire gerieten in den sozialen Medien in Streit und
zersplitterten in immer kleinere Gruppen. Gleichzeitig mobilisierten die
autoritar Eingestellten ihre eigenen Anhinger, um die Dissidenten
anzugreifen, die sie als Verriter oder Auslinder bezeichneten. Solche
»patriotischen Provokationen und Schikanen im Internet sind
wahrscheinlich iiblicher und eine groflere Bedrohung fiir Dissidenten als

die von Regierungen inszenierten Angriffe.

Auf dieselbe Weise wurde die Polarisierung in den USA durch russische
Agenten angeheizt, die sich gleichzeitig als Immigranten und Verfechter
der weiflen Vorherrschaft, als Trump-Unterstiitzer und fanatische
Anhinger von Bernie Sanders (,,Bernie Bros®) ausgaben. Der Inhalt ihrer
Argumente spielte keine Rolle. Thnen ging es darum, die Leute zu lihmen
und zu polarisieren und nicht darum, sie zu tiberzeugen. Ohne dass die
alten Gatekeeper ihnen im Wege standen, konnten ihre Botschaften alle
erreichen. Und mit den ihnen zur Verfiigung stehenden digitalen
Analysen konnten sie ihre Botschaften an bestimmte Zielgruppen

richten - genau wie jede Werbe- oder politische Kampagne.

Fiinftens und letztens nutzte Russland die
Schwiche der USA auf dem Gebiet der
darum, wer iiber mebr digitalen Sicherheit aus, um die o6ffentliche

Crﬂy-Supe;ﬂcomputer und Debatte rund um dlC Wahlen von 2016 Zu
unterwandern. Das Hacken und die

Bei Sicherheit geht es nicht

Kryptographie-Experten
_)’P grap P Veroftentlichung von E-Mails des
verfiigt. Es geht um das

Democratic National Committee und von
Verstindnis, wie Hillary Clintons Wahlkampfmanager John

Au fm erksamkeit, Podesta fithrte zu einer Zensurkampagne,

In formationsii be 7ﬂutun wobei konventionelle Medienkanile mit
4 grof8tenteils irrelevanten Inhalten

und soziale Bindungen im iiberschwemmt wurden. Als der E-Mail-
digitalen Zeitalter Skandal um Clinton die Nachrichten

dominierte, wurden weder Trumps noch
Clintons Wahlkampf in den Medien der

kritischen Uberpriifung unterzogen, die

Sfunktionieren.

eigentlich notwendig gewesen wire.

Letztlich zeigt das, dass die Cybersicherheit der USA unzulanglich ist.
Die USA mégen immer noch tiber die grofiten Offensivfihigkeiten in der
Cybersicherheit vertfiigen, aber Podesta fiel auf eine Phishing-Mail herein,
die einfachste Form des Hackens, und die US-Medien fielen auf
Aufmerksamkeits-Hacks herein. Aufgrund ihres Hungers nach Klicks
und Endnutzern und ihrer Unkenntnis, wie die neue digitale Sphire

funktioniert, wurden sie von ihrer Hauptaufgabe ab- und in einen
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uniibersichtlichen Sumpf umgelenkt. Bei Sicherheit geht es nicht darum,
wer tiber mehr Cray-Supercomputer und Kryptographie-Experten
verfigt. Es geht um das Verstindnis, wie Aufmerksambkeit,
Informationsiiberflutung und soziale Bindungen im digitalen Zeitalter

funktionieren.

Diese wirkungsstarke Mischung erklart, warum Autoritarismus und
Desinformation seit dem Arabischen Frithling im Netz so gut gedeihen,
ein freier Wettbewerb der Ideen dagegen nicht. Die vielleicht einfachste
Erklirung des Problems steckt in der urspriinglichen
Unternehmensphilosophie von Facebook (die das soziale Netzwerk 2017
nach viel Gegenwind aufgrund seiner Rolle bei der Weitergabe von
Daten dnderte). Laut dieser Philosophie wollte Facebook die Welt
soffener und vernetzter” machen. Inzwischen ist erwiesen, dass dies nicht
zwangslaufig ein ungetriibtes Gut ist. Offen wofiir und auf welche Art
vernetzt? Dass diese Fragen gestellt werden miissen, ist vielleicht die

grofite Lehre von allen.

Was ist zu tun? Darauf gibt es keine einfachen Antworten. Wichtiger
noch: Es gibt keine rein digitalen Antworten. Es gibt sicherlich
Mafinahmen, die im digitalen Bereich zu ergreifen sind. Das schwache
Kartellrecht sollte verandert werden. Es lief} zu, dass ein paar
Riesenunternchmen quasi eine Monopolstellung einnehmen. Diese
Riesen zu zerschlagen, ohne die Online-Spielregeln zu dndern, konnte
jedoch einfach zur Schaffung vieler kleiner Unternehmen fiihren, die sich
dann bei der Dateniiberwachung, beim Mikrotargeting und dem Anstof3
zu einer ,sanften Verhaltensinderung” (dem sogenannten Nudging)

derselben riicksichtslosen Techniken bedienen.

Die allgegenwirtige digitale Beobachtung

Wenn ein Unternehmen
vor zwei oder drei
Jabrzehnten eine so
riicksichtslose
Datensammlung als
Geschiftsmodell auch nur
angedeutet hitte, wiren

wir entsetzt gewesen.

sollten in ihrer gegenwirtigen Form schlicht
und einfach beendet werden. Es gibt keine
verniinftige Rechtfertigung dafiir, es so
vielen Unternehmen zu erlauben, so viele
Daten iiber so viele Menschen anzuhiufen.
Die Nutzer aufzufordern, sich per Klick mit
schwammigen, schwer greifbaren
Benutzerbedingungen einverstanden zu
erkliren, ist nicht wirklich eine
~Einwilligung nach Aufklirung®. Wenn ein
Unternehmen vor zwei oder drei
Jahrzehnten, bevor wir wie schlafwandelnd
in die heutige digitale Welt gerieten, eine so
riicksichtslose Datensammlung als

Geschiftsmodell auch nur angedeutet hitte,
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Was auch immer Russland

waren wir entsetzt gewesen.

Es gibt viele Méglichkeiten, digitale Dienstleistungen anzubieten, ohne
derart viele personliche Daten abzugreifen. Werbetreibende sind frither
auch ohne diese Daten ausgekommen und kénnten es wieder. Und
vermutlich wire es auch besser, wenn Politiker nicht so leicht an Daten
herankimen. Werbeanzeigen konnen mit Inhalten verbunden werden,
statt direkt an bestimmte Menschen gerichtet zu werden: Es ist
beispielsweise in Ordnung, wenn mir Werbung fur Taucherausriistungen
zugeht, wenn ich mich gerade in einem Diskussionsforum fiir Taucher
befinde, statt anhand meines Verhaltens auf anderen Websites darauf zu
schlieflen, dass ich Taucherin bin und mir dann tiberallhin zu folgen —

online oder offline.

Aber wir sind nicht nur aufgrund der digitalen Technologie dorthin
gekommen, wo wir heute sind. Die russische Regierung hat vielleicht
Online-Plattformen genutzt, um sich aus der Ferne in die US-Wahlen
einzumischen. Aber Russland hat nicht die Vorbedingungen geschaffen,
die die USA so anfillig fiir diese Art von Einmischung machten: soziales

Misstrauen, schwache Institutionen und abgehobene Eliten.

Es war nicht Russland, das die USA (und seine Verbiindeten) dazu
gebracht hat, einen grofSen Krieg im Nahen Osten anzuzetteln und dann
furchterlich falsch zu fihren. Fur diesen Krieg, der immer noch
verheerende Folgen hat, unter anderem die gegenwirtige
Fluchtlingskrise, wird quasi niemand zur Verantwortung gezogen.
Ebenso wenig hat Russland fiir den finanziellen Zusammenbruch von
2008 gesorgt. Der ist auf korrupte Praktiken zuriickzufithren, mit denen
Finanzinstitute sich bereicherten und bei dem alle Schuldigen
ungeschoren — und oft reicher als zuvor — davonkamen, wihrend
Millionen von Amerikanern ihre Arbeitsplitze verloren und diese nicht

mit gleichwertigen Jobs ersetzten konnten.

Russland ist nicht dafiir verantwortlich, dass

das Vertrauen der Amerikanerinnen und

getan hat, einheimische Amerikaner in das Gesundheitswesen, in
Akteure in den USA und Umwelt- und andere Behorden immer mehr

Westeuropa verbreiten

iiber die digitalen

schwand. Russland hat nicht die Drehtiir
zwischen dem Kongress und den

Lobbyfirmen installiert, die ehemalige

Plattformen sebr viel mebr  Politiker zu attraktiven Gehiltern

Feblinformationen.

beschiftigen. Russland hat nicht die Gelder
fiir das Hochschulwesen in den USA
gekiirzt. Russland hat nicht das globale Netz

an Steuerparadiesen gegriindet, in denen die
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Konzerne und Reichen ihr enormes
Vermogen anhiufen konnen, wihrend
grundlegende 6ffentliche Dienste

eingeschrinkt werden.

All das sind Verwerfungslinien, entlang derer einigen Inhalten eine
auflerordentliche Rolle zukommen kann und zwar nicht nur russischen
Inhalten: Was auch immer Russland getan hat, einheimische Akteure in
den USA und Westeuropa verbreiten iiber die digitalen Plattformen sehr

viel mehr Fehlinformationen.

Selbst das allen Nutzern offen zugingliche Umfeld, in denen diese
digitalen Plattformen seit langem betrieben werden, kann als Symptom
der umfassenderen Problematik gesehen werden: eine Welt, in der den
Michtigen kaum Einschrinkungen in ihren Aktionen auferlegt werden,
wihrend alle anderen ausgebeutet werden. In den USA und in Europa
sind die Reallohne seit Jahrzehnten nicht gestiegen, wihrend die Profite
der Konzerne anhaltend hoch sind und die Reichen immer weniger
Steuern zahlen. Junge Menschen miissen haufig mehrere, oft
mittelmafige Jobs unter einen Hut bringen und haben trotzdem immer
groflere Schwierigkeiten, den traditionellen Weg des Vermogensautbaus
zu beschreiten und sich ein eigenes Haus zu kaufen — es sei denn, sie

kommen aus einer wohlhabenden Familie und erben ein Vermogen.

Wenn die digitale Vernetzung den Funken lieferte, so konnte er nur
zinden, weil das Brennholz schon tiberall vorhanden war. Der Weg nach
vorne besteht nicht darin, den Informations-Gatekeepern der alten Welt
oder dem Idealismus des Arabischen Frithlings nachzutrauern, sondern
darin, herauszufinden, wie unsere Institutionen, unsere gegenseitigen
Kontrollen und unsere gesellschaftlichen Absicherungen im

21. Jahrhundert funktionieren sollten — und zwar nicht nur fiir die
digitalen Technologien, sondern fiir die Politik und Wirtschaft im
Allgemeinen. Die Verantwortung dafir liegt weder bei Russland noch

allein bei Facebook, Google oder Twitter, sondern bei uns allen.
Aus dem Englischen von Ina Goertz.

(¢) MIT Technology Review. Die vorliegende Fassung wurde gekiirzt.
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